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Quelques regles communes avant de commencer

O Pour poser des questions, levez la main ou
posez votre question dans le chat.

O Attention a bien désactiver votre micro
lorsque vous n’étes pas en train de parler
pour eviter les bruits parasites.

O Ce webinaire est enregistré pour les
absent-es, désactivez votre cameéra si vous

ne souhaitez pas étre filme-e.
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Au programme de ce webinaire :

Le contexte et objectifs de la Mallette Cyber
Le contenu pédagogique

Obtenir sa Mallette Cyber

La parole est a vous !

O O O O

Pour plus d’info sur ce sujet, rendez vous ici :

https://lesbases.anct.gouv.fr/ressources/la-mallette-cyber-outiller-les-profess

ionnels-de-la-mediation



https://lesbases.anct.gouv.fr/ressources/la-mallette-cyber-outiller-les-professionnels-de-la-mediation
https://lesbases.anct.gouv.fr/ressources/la-mallette-cyber-outiller-les-professionnels-de-la-mediation

Le contexte de création de la Mallette Cyber

Les porteurs de ce projet sont le GIP ACYMA (opérateur de la plateforme
Cybermalveillance. gouv.fr) et ’ANCT.

Cet outil a éte developpé en collaboration avec des meédiateur-ices numeriques afin de
prendre en compte leurs besoins. Pour cela 684 d’entre elles et eux ont répondu a une
enquéte visant a recueillir leurs attentes concernant la creation d’'une mallette sur la

cyber malveillance.

Les objectifs retenus suite a cette enquéte sont :
 Renforcer les connaissances des meéediateursices numeériques sur les risques lies a la
cybermalveillance.
» Sensibiliser les personnes éloignées du numeérique a des pratiques en ligne
Sécurisees.

* S'appuyer sur un support pedagogique physique.



Le public vise par le contenu de la mallette cyber

Les mediateur-ices et conseiller-eres numeriques peuvent utiliser la mallette

cyber pour sensibiliser les publics éloignés du numeérique.
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cybermalveillance ou de groupe de 2 a 6 adultes
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Le contenu de la mallette
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Les ressources complementaires

(Recommandations et bons gestes)



Le flyer cybermalveillance.gouv.fr
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PARTICULIERS, ENTREPRISES,
COLLECTIVITES TERRITORIALES:

VOUS ETES VICTIME D’ACTES
MALVEILLANTS SUR INTERNET?
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Un flyer presentant

cybermalveillance.gouv.fr et ses missions.



Le cyber guide famille

T c
REPUBLIQUE .. CYBER
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Egalité

Assistance et prévention

CYBER GUIDE FAMILLE

() BONNES PRATIQUES ESSENTIELLES

pour protéger les usages numeriques de la famille

WWW.CYBERMALVEILLANCE.GOUV.FR

10 bonnes pratiques pour protéger les usages
numeériques d’une famille.

* Les risques des pratiques numeériques.

* Les conseils pour garantir sa securite.

* Des ressources pour aller plus loin.
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Laffiche recapitulative
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Assistance et prévention
en sécurité numérique
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EXTORSION D'ARGENT
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dinateur ou i vos fichiers et on vous de.
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par rangongiciel (ran

L'ARNAQUE AU FAUX
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le.)? Vous étes
y faux support!

VOUS ingit
de support
victime d'une arnag

COMMENT REAGIR S| VOUS ETES VICTIME?

DEBRANCHEZ LA MACHINE D'INTERNET et
du réseav local

NE PAYEZ PAS la rangon
DEPOSEZ PLAINTE

IDENTIFIEZ ET CORRIGEZ l'origine d2
l'infection

N'APPELEZ PAS le numéro
CONSERVEZ toutes les prevves

' n | télephonique
+ Enentreprise, ALERTEZ LE SUPPORT R
+  Aumoindre doute, CONTACTEZ INFORMATIQUE + REDEMARREZ votre appare 5

DESINSTALLEZ tout no
suspect

Faites unc ANALYSE ANTIVIRUS
CHANGEZ TOUS VOS MOTS DE PASSE

rogramme

4a* LE PIRATAGE
«—» DECOMPTE

VOL DE DONNEES

Vous constatez une activité anormale
ou inquiétante sur vos comptes (
sageric, réseaux sociaux, bal 5
sites administratifs ou marchands..)?
Vous étes peut-étre victime d'un pira-
tage de compte!

CHANGEZ VOTRE MOT DE PASSE
piraté sur tous les

adresse, coordor
(R1B)

* PREVENEZ VOTRE BANQUE

. € €SINFECTER LE SYSTEME +  FAITES OPPOSITION aupres de votre . PREVENEZ TOUS VOS CONTACTS
! frarios fichicrs banque si vous avez paye de ce piratage
* DEFOSEZ PLAINTE > - - g
+ DEPOSEZ PLAINTE o

* SIGNALEZ-LE sur les sites spécialisés

(33

gnal Spam...)
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Sinon, REINSTALLEZ LE SYSTEME et restaurez
les données

+ FAITES-VOUS ASSISTER par professionnels

¢ &

Votre mot de passe doit étre différent pour
chaque service, suffisamment long, complexe
et impossible & deviner. Ne le communiquez
Jamals & un tiers. Pour votre messagerie, [l doit
#&tre particulidrement robuste. Activez la double
authentification si disponible.

~ @ LES MISES A JOUR

Mettez & jour sans tarder tous vos apparells et
logiciels. Ne téléchargez les mises b jour que depuis
échargement et

les sites officiels. Activez le tél
Finstallation automatique des mises 3 jour.

Au besoin, FAITES-VOUS ASSISTER par
des prafessionnels

CONSERVEZ les prevves

DEPOSEZ PLAINTE si le préjudice
le justifie

Pour ne pas perdre vos données, sauvegardez-les
régulidrement. Pour chacun de vos appareils (or-
dinateurs, tablette, téléphone...), déterminez les
données 3 sauvegarder. Déconnectez votre sup-
port de sauvegarde aprés utilisation. Protégez et

testex vos sauvegardes.

LA SECURITE SUR

@ | ES RESEAUX SOCIAUX

parlez. Vérifiez régulidrement les connexions 3

Votre compte.
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Les ressources principales



Le support de médiation a partager avec les
usager-eres

AAAAAAAAAA

Des infographies claires, expliquant les termes
et les moyens de se protéger des 4 attaques les
plus courantes.

* Le hameconnage (phishing)

* Le piratage de compte

* Parnaque au faux support technique

e La fuite ou violation des données

personnelles



Infographie des bons reflexes

' Les bons réflexes pour
' ma sécurité numérique

J’applique les mises a jour de
sécurité sur tous mes appareils

Un bloc de 50 infographies representant les bons

reflexes pour sécuriser ses pratiques numeriques.




Le livret pedagogique pour les mediateur-ices

T oo
Tout savoir sur les 4 attaques les plus courantes
Livret pédagogique (hameconnage, le piratage de compte, 'arnaque
pour les médiateurs , , , :

& médiatrices au faux support technique, la fuite ou violation
Comment sensibiliser ses publics ,

slacybersécurits? de données personnelles)

* Les mesures preventives

* Les bons reflexes a avoir en cas d’attaque

La présentation du jeu de carte

* Les regles du jeu

Al g |G I e Les so lUtl ONns

* Des conseils d’animation de groupe



Le jeu de societe et son plateau

Un jeu de carte composé de quatre

s i / e i
______________________________________________________ —  les cartes situations
o T T ‘  les cartes menaces
Eheat Sesatian o e st . les cartes risques
| 4 | » les cartes bonnes pratiques

Lobjectif de ce jeu de carte est de
mettre en situation l'usager-ere en lui
presentant une situation ou il ou elle
doit identifier la menace et les
risques puis trouver les bonnes
pratiques pour se proteger face a
cette situation.




Premiere étape : description d’une situation

7 cartes “situation”

L'usager-ere doit trouver
les indices indiguant
qu’une situation est

suspecte.

Paula recoit un mail bancaire

Boite de réception

De : E-service Clients CG
<CG_secured.noreply@radiopwn.com

A : Paula@monmail com
Sujet: Au sujet de la sécurité de votre compte !

SECURITE RENFORCEE POUR CONSULTER VOS
COMPTES EN LIGNE

Chere cliente, cher client,

Conformément a laloi PSD2 pour la sécurité
des paiements en ligne et afin d'arréter
I'utilisation frauduleuse des cartes bancaires
sur Internet, notre équipe est dotée d'un
dispositif de controle des transactions.

Ce service est entierement gratuit !

Remarque: cette opération est obligatoire
et a faire sous 48H sous peine de suspension
de votre compte.

ME CONNECTER

© L'adresse du site ne correspond
pas a l'adresse officielle du site
des Impots

© Les Impdts n‘ont pas besoin de ce
type d'informations : ils les ont déja

© Un remboursement des Impots
se fait par virement automatique
sur votre compte

: sasuoday

uonenys

Les réponses sont au

dos de la carte



Deuxieme éetape : trouver la menace

5 cartes “menace”

© L'adresse du site ne correspond
pas a l'adresse officielle du site
des Impots

© Les Impdts n‘ont pas besoin de ce
type d'informations : ils les ont déja

© Un remboursement des Impots
se fait par virement automatique
sur votre compte

: sasuoday

uoieniis

De quel type de
cybermalveillance
sagit t’il ?

"

L’'usager-ere doit
trouver le type de

menace qui se cache

dans la situation.

Menace

Hamegonnage (phishing)

Pourquoi ? e

Voler des informations sensibles
(identité, adresses, comptes, mots
de passe, données bancaires...)
pour en faire un usage frauduleux.

Comment ? @

Faux message, SMS ou appel
téléphonique d'un cybercriminel
qui se fait passer pour une banque,
un opérateur téléphonique, un site
de commerce, un réseau social,
une administration...

Une personne vient sonner a la portede la
victime: elle se présente comme un agent
spécialisé en placements financiers dont la société
est certifiée par le ministere des Finances...

« Nous sommes mandatés pour vous proposer
des investissements a hauts rendements et
totalement déduits d'impaots. Si vous voulez en
profiter, il faut rapidement constituer un dossier
car ces mesures expirent |la semaine prochaine».

La victime fait entrer I'intéressé et apres lui avoir
signé un document dans lequel elle renseigne
toutes ses informations bancaires, elle lui remet
une grosse somme d‘argent devant étre placée.

Résultat: Elle a transmis tous ces éléments a

un parfait inconnu qui lui a dérobé son argent

et risque de réutiliser ses informations financiéres
pour d'autres escrogqueries !

ain areun e suep (Suiysiyd) aSeuuodawey,y

aJeud

A

AU dos de la carte se

trouve une situation

similaire dans “le monde

reel”



Troisieme etape : comprendre les risques

5 cartes “risque”

Vol de données

bancaires
En étang trompée par harpe_conngge Avec des données bancaires dérobées, D e S exe m p l-e S
(par mail, SMS ou 2%’:‘*' nelephéomque), le cybercriminel peut effectuer
une personne peut étre amenée : .
s 3 communque ds nformatns e el e concrets des
h h ancaires (numéros de carte, code compté bancaire
H a mecon nage p 's I ng d'acces a son compte, ou encore des 3 \
codes regus par SMS de sa banque...). : p ro b l,e m es q u e

posent les cyber

Pourquoi ?

e Qu’est ce que risque

Voler des informations sensibles l’ U Sage r,é re o Mmenaces.
(identité, adresses, comptes, mots °
C de passe, données bancaires...)

pour en faire un usage frauduleux.

Comment? @

Faux message, SMS ou appel —

téléphonique d'un cybercriminel Usurpation

qui se falt passer pour une banqpe. d’identité

un operateur telep homque, un site \ En fonction des informations recueillies,

’ . o les escrocs peuvent commettre diverses

de comrr)efce, U.n réseau social, L, u S a e rO e re d O I t L'usurpation d'identité est un délit infractions gn se faisant passer p<;ur

une administration... qui désigne 'utilisation d'informations la victime : escroquerie des proches,
personnelles permettant didentifier faux profil sur les réseaux sociaux, U n e Cy b e r m e n aC e
une personne sans son accord pour détournement d’allocations, souscription

tro uver les i réaliser des actions frauduleuses. g::crgg:lowcrtmcdccomptc peut mener é
consequences de la plusieurs risques.
menace.




Derniere étape : éviter la situation grace a
des bonnes pratiques
Une situation peut

13 cartes “bonnes pratiques” étre évitée grace a

plusieurs bonnes

pratiques.
Vol de donneées
bancaires

Comment éviter cette
situation?

En étant trompée par hameconnage
(par mail, SMS ou appel téléphonique),
une personne peut étre amenée

a communiquer des informations

Ne communiquez jamais
d’informations personnelles
et bancaires demandées par
messagerie ou par téléphone

(mots de passe, numéro de
sécurité sociale, code de

‘ validation par SMS..).
Aucune adminstration ou
société commerciale sérieuse
ne vous demandera ce type

d’'informations par mail, SM’
ou téléphone.

bancaires (numéros de carte, code
C d'acces a son compte, ou encore des
codes regus par SMS de sa banque...).

L'usager-ere doit
trouver les bonnes
pratiques a mettre en
place pour eviter la
menace et les risques.




Un tapis de jeu pour suivre le deroulement du jeu
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* risques

..LA menace
qui en découle...

Placez ici
LA carte situation

..LES risques
possibles...

2 - Carte
menace




Un parcours d’accompagnement graduel

TRANSMETTRE PRATIQUER PERENNISER
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Se procurer la mallette cyber

La Mallette est mise a disposition gratuitement en format numerique
sous licence Etalab 2.0 (Reproduction, modification, communication,
diffusion, exploitation a titre commercial...).

Vous pouvez telecharger les plans “prét a lemploi” ici

Les 2900 structures d’accueil des conseiller-eres numeriques
peuvent commander la version physique gratuitement.
Pour commander une mallette c’est ici



https://sharing.oodrive.com/share-access/sharings/9qq7vYsa.Iqz3qRqV#/filer/share-access
https://airtable.com/appdvfaNXD4M6px1O/paghuRfK0VqpT2v1c/form

Participez a ’evolution de la mallette cyber

La mallette cyber qui a pour vocation d’étre améliore en
fonction de vos retours de terrain. Vous pouvez donner votre
avis, notamment sur la qualite, le contenu, et les differents
contextes dans lesquels elle est utilisée par les conseiller-eres

numeriques (ateliers, salons, publics ciblés, etc.).
Répondez au questionnaire ici.

Vous pouvez aussi produire des mallettes cyber pour les
diffuser aux réseaux d’acteur de linclusion numerique ou en
les vendant. Un recensement des fabricants est fait pour
permettre une production locale et a moindre co(t.

Cliquez ici pour trouver le recensement des producteurs

locaux



https://airtable.com/appdvfaNXD4M6px1O/pagKTMk7z1m5SiHR2/form
https://airtable.com/appdvfaNXD4M6px1O/pagpGZFIetOX35vw1/form
https://airtable.com/appdvfaNXD4M6px1O/pagpGZFIetOX35vw1/form

Des questions ?




